.. Cellebrite

Um multiplicador de forcas para a seguranca

publica federal em investigacoes digitais

Com as solucoes de inteligéncia digital da Cellebrite,

agéncias de todos os portes podem aprimorar e simplificar
recursos existentes para acelerar a extracao e a analise de
dados e proteger totalmente a cadeia de evidéncias digitais.

As varias organizacoes responsaveis pela seguranca publica federal tém
missoes bem diferentes, mas compartilham objetivos comuns: detectar,
prevenir e investigar crimes em nivel federal. A seguranca publica federal deve
apreender supostos criminosos e fornecer evidéncias claras para alcancar os
resultados desejados, incluindo acusacodes, confiscos e interdicoes.

As agéncias de seguranca publica federal também enfrentam obstaculos
semelhantes no acesso, na extracao e analise de dados de fontes digitais, o
que compromete a capacidade delas de concluir sua missao especifica e
atingir esses objetivos compartilhados. Esses desafios incluem:

e Necessidade de extrair, coletar e avaliar rapidamente os dados
digitais de dispositivos méveis e computadores

e Falta de pessoal bem treinado dedicado a atividades de investigacao
digital

e Incapacidade de integrar todas as fontes de dados e entregar
informacoes acionaveis pontuais aos principais tomadores de decisao

COMO A CELLEBRITE AGREGA VALOR AS INVESTIGACOES DIGITAIS

Seja investigando crimes cibernéticos, crime organizado, crimes violentos,
crimes graves ou crimes financeiros, a Cellebrite pode ajudar. Nés temos
décadas de experiéncia como multiplicador de forcas para as agéncias de
seguranca publica federal em todos os tipos de investigacao digital, aprimorando
0 processo de varias maneiras, incluindo:

e trazertodo o processo investigativo e de inteligéncia para um fluxo de
trabalho Unico e simples

o facilitar para os investigadores do laboratério a coleta e a avaliacao de
evidéncias, independentemente da origem e do formato

e fornecer armazenamento de dados, integracao e gerenciamento seguros, enquanto
aprimora o compartithamento de dados e reduz os riscos para a cadeia de custddia

e treinar a equipe para extrair e manipular evidéncias digitais de forma
correta para obter inteligéncia acionavel mais rapidamente em campo

Seguranca publica
federal: Desafios da
investigacao digital
Todas as agéncias de seguranca
publica federal enfrentam obstéaculos
em suas iniciativas para acessar,
extrair e analisar dados de fontes
digitais em investigacoes. Seus
desafios especificos podem variar,
mas os resultados sao 0s mesmos:

menos velocidade e eficacia nas
atividades investigativas digitais.

PRINCIPAIS DESAFIOS

e  Acessar dados de dispositivos e
transforma-los rapidamente em
inteligéncia acionavel.

e Reunir dados de dispositivos
digitais em campo.

e  Processar informacoes digitais sem
0 apoio de outros departamentos,
geralmente maiores.

e Integrar todos os tipos de dados
(por exemplo, video, fotos) de
todas as fontes digitais.

. Proteger a cadeia de custddia de
evidéncias digitais.

e  Apresentar evidéncias digitais de forma
que os tomadores de decisao possam
entendé-las e usa-las facilmente.

SOLUCAO

A Cellebrite ajuda as agéncias de
seguranca publica federal de todos
0s portes a superar essas e outras
dificuldades em investigacoes
digitais através de parcerias para
modernizar seu fluxo de trabalho
investigativo e sua forca de trabalho.



INTENSIFICACAO DA PRESSAO PARA AUMENTAR 0S RECURSOS DE ID

A falta de recursos de ID [inteligéncia digital] de ponta com fins especificos, de
uma estratégia formal de ID e de equipes bem treinadas pode impedir
fortemente o trabalho investigativo digital critico de investigadores federais e
levar a perda de evidéncias, o que poderia causar riscos para a seguranca
publica e até para a seguranca nacional.

A pesquisa da Cellebrite mostra que os investigadores com poucos recursos ja
estao fazendo a dificil escolha de priorizar e apenas examinar dados urgentes ou
somente dispositivos de certos casos. E agora, com as agéncias federais
enfrentando novos mandados para melhorar a seguranca cibernética e outros
programas e infraestrutura de tecnologia, a pressao para modernizar os
recursos digitais, fortalecer os recursos existentes e encontrar maneiras de
colaborar efetivamente entre equipes e outras agéncias nunca foi tao grande.

OUTRAS FORMAS DE APOIO DA CELLEBRITE PARA A
SEGURANCA PUBLICA FEDERAL

Independentemente da sua missao ou do seu foco investigativo, as agéncias de seguranca
publica federal exigem solucdes, treinamentos e servicos que as ajudem a identificar e
analisar rapidamente dados digitais relevantes, facilitar a colaboracao e alcancar os
resultados desejados. A Cellebrite ajuda as agéncias a atender essa necessidade por meio de:

e Total entendimento de todo o fluxo de trabalho investigativo

e (Capacidade de ajudar as agéncias a melhorar o tempo de obtencao de
evidéncias em até 30 vezes

e Modelos de implantacao flexiveis que atendam as necessidades de
agéncias de todos os portes

e TJotal apoio de especialistas para auxiliar na entrega de servicos e
treinamentos remotos ou locais

e Certificacoes que dao credibilidade e reconhecimento no setor para as
equipes das agéncias de seguranca publica

e Servicos avancados que permitem que as equipes se mantenham
atualizadas com as tendéncias tecnolégicas e tenham um
desempenho mais eficiente

Para saber como as solucdes de inteligéncia digital da
Cellebrite podem ajudar sua organizacao:

visite nossa pagina

www.cellebrite.com/federal

SOBREACELLEBRITE

A Cellebrite é lider global em fazer parcerias com organizacdes publicas e privadas para
transformar a forma como elas gerenciam a inteligéncia digital em investigacoes a fim de
proteger e salvar vidas, agilizar a justica e assegurar a privacidade dos dados.

TENDENCIAS DA
INVESTIGACAO DIGITAL

Recentemente a Cellebrite conduziu uma
pesquisa global em um amplo espectro
de equipes de seguranca publica,
incluindo examinadores de laboratérios
forenses, investigadores e gerentes de
agéncias federais, para ter um melhor
entendimento das atuais tendéncias e dos
desafios que eles enfrentam nas
investigacoes digitais.

Aqui estao algumas das principais
conclusoes

1%

Porcentagem de crimes que agora
tém um componente digital.

6%

Porcentagem de investigadores que
acreditam que as evidéncias principais

sdo extraviadas e/ou perdidas enquanto

eles analisam os dados digitais.

6%

Porcentagem de investigadores que
concordam que suas investigacoes

poderiam se beneficiar de ferramentas
mais efetivas para acelerar o tempo de

obtencao de evidéncia.
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